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§ 1: FORORD

| medfer af lovbekendtggrelse nr. 172 af 27. februar 2018 om universiteter (universitetsloven) med senere sendringer
fastseettes folgende studieordning for Masteruddannelsen i it, Organisation (MIT) ved Aalborg Universitet i it-vest
samarbejdet.

Uddannelsen fglger endvidere eksamensordningen for Aalborg Universitet.

Denne studieordning er udstedt i medfer af Videnskabsministeriets bekendtggrelse nr. 1187 af 07/12/2009 om
masteruddannelser ved universiteterne. https://www.retsinformation.dk/forms/r0710.aspx?id=127798
Der fastsaettes naervaerende studieordning for masteruddannelsen i it (MIT) ved Kultur og leering i It-vest samarbejdet.

Der henvises i gvrigt til deltidsuddannelsesbekendtgarelsen, eksamensbekendtggrelsen og
karakterskalabekendtggrelsen.

Love og bekendtgarelser samt universiteternes regler pa uddannelsesomradet kan findes i universiteternes elektroniske
regelsamlinger.

Uddannelsen udbydes af Syddansk Universitet, Aalborg Universitet og Aarhus Universitet i regi af It-vest —
samarbejdende universiteter.

Masteruddannelsen i it, linjen i Organisation ved Kultur og leering hgrer under Efteruddannelse i leering og filosofi

Studieordningen bestar af studieordningen og et fagbilag.

§ 2: BEKENDTGQORELSESGRUNDLAG

Masteruddannelsen er tilrettelagt i henhold til Uddannelses- og Forskningsministerietbekendtgerelse nr. 19 af 9. januar
2020 (masterbekendtggrelsen), bekendtggrelse nr. 24 af 9. januar 2020(deltidsbekendtggrelsen) og bekendtgarelse nr.
22 af 9. januar 2020 om eksamen og censur ved universitetsuddannelser (eksamensbekendtggrelsen). Der henvises
endvidere til bekendtgerelse nr. 114 af 3. februar 2015 (karakterbekendtggrelsen).

§ 3: CAMPUS

Uddannelsen hgrer under Det Humanistiske Fakultet, Aalborg Universitet.

Uddannelsen udbydes i it-vest samarbejdet af Aarhus Universitet, Syddansk Universitet og Aalborg Universitet.

§ 4: FAKULTETSTILHORSFORHOLD

Uddannelsen hgrer under det Humanistiske fakultet.

§ 5: STUDIENAVNSTILHGRSFORHOLD

Masteruddannelsen i it, linjen i Organisation ved Aalborg Universitet hgrer under Studienaevnet for Efteruddannelse i
Leering og Filosofi.

§ 6: CENSORKORPSTILHGRSFORHOLD

Master i it, linjen organisation hgrer under censorkorpset for informationsvidenskab og interaktive medier.

§ 7: ADGANGSKRAV

3 Adgangskrav og forudsatninger

Ansgger til linjen i organisation skal have gennemfgrt mindst:
en akademisk bacheloruddannelse eller

en professionsbacheloruddannelse eller

en mellemlang videregaende uddannelse eller

en diplomuddannelse gennemfart som et reguleert forlgb.
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@nsker den studerende, at en fagpakke (valgfagspakke) fra en anden linje end den linje, vedkommende er optaget pa,
skal indga i den samlede masteruddannelse, skal den studerende opfylde adgangskravene for fagpakken og den linje
fagpakken hgrer til.

Adgangskrav (Erhvervsmaessige)

Ansgger skal have mindst to ars relevant erhvervserfaring efter gennemfert adgangsgivende uddannelse. Der kan ikke
dispenseres fra dette krav.

Relevant erhvervserfaring betyder for linjen i Organisation:

o DBeskaeftigelse med it-faglige og organisatoriske problemstillinger, der ligger inden for linjens faglige omrade.

Udvaelgelse af studerende og ansggere

Ved eventuel adgangsbegraensning pa en fagpakke indgar falgende kriterier i udveelgelsen blandt de studerende og
kvalificerede ans@agere, i prioriteret raekkefglge:

o Studerende der er indskrevet pa masteruddannelsen og har gennemfgrt andre fagpakker har ferste prioritet

° relevansen af ansggerens erhvervserfaring inden for fagpakkens emne

° relevansen af ansggerens uddannelsesmeaessige baggrund for fagpakkens emne

§ 8: UDDANNELSENS TITEL PA DANSK OG ENGELSK

Den, der har bestaet uddannelsen, har ret til at betegne sig "Master i it, organisation”.Pa engelsk anvendes titlen"Master
of IT, Organisation”.

§ 9: UDDANNELSENS NORMERING ANGIVET | ECTS

Masteruddannelsen er normeret til et arsveerk (60 ECTS-point).

§ 10: REGLER OM MERIT, HERUNDER MULIGHED FOR VALG AF MODULER, DER
INDGAR | EN ANDEN UDDANNELSE VED ET UNIVERSITET | DANMARK ELLER
UDLANDET

Studienaevnet kan godkende, at bestaede uddannelseselementer fra andre uddannelser pa4 samme niveau treeder i
stedet for uddannelseselementer i denne uddannelse (merit).

Studienaevnet kan efter ansggning ligeledes godkende, at en del af denne uddannelses uddannelseselementer
gennemferes ved et andet universitet eller en anden videregdende uddannelsesinstitution i Danmark eller i udlandet
(forhandsmerit).

Studienaevnets afgerelser om merit treeffes pa baggrund af en faglig vurdering.

§ 11: DISPENSATIONER

Studienaevnets muligheder for at tildele dispensation, herunder dispensation til yderligere praveforsgg og seerlige
pravevilkar, fremgar af eksamensordningen, der er offentliggjort pa denne hjemmeside:

https://www.studieservice.aau.dk/regler-vejledninger
§ 12: EKSAMENSREGLER

Eksamensreglerne fremgar af eksamensordningen, der er offentliggjort pa denne hjemmeside:
https://www.studieservice.aau.dk/regler-vejledninger

§ 13: REGLER OM SKRIFTLIGE OPGAVER

| bedemmelsen af samtlige skriftlige arbejder skal der ud over det faglige indhold, uanset hvilket sprog de er udarbejdet
pa, ogsa leegges veegt pa den studerendes stave- og formuleringsevne. Til grund for vurderingen af den sproglige
praestation leegges ortografisk og grammatisk korrekthed samt stilistisk sikkerhed. Den sproglige preestation skal altid
indga som en selvsteendig dimension i den samlede vurdering. Dog kan ingen prgve samlet vurderes til bestéet alene pa
grund af en god sproglig praestation, ligesom en prgve normalt ikke kan vurderes til ikke bestaet alene pa grund af en
ringe sproglig praestation.


http://www.studieservice.aau.dk/regler-vejledninger/#515770
http://www.studieservice.aau.dk/regler-vejledninger/#515770
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Studienaevnet kan i seerlige tilfaelde (f.eks. ordblindhed og andet sprog end dansk som modersmal) dispensere herfor.

Det afsluttende masterprojekt skal indeholde et resumé pa engelsk. Hvis projektet er skrevet pa engelsk, kan resumeet
skrives pa dansk. Resumeet indgar i helhedsvurderingen af projektet.

§ 14: REGLER OM KRAV OM LAESNING AF TEKSTER PA FREMMEDSPROG

| studiets pensum indgar bager og artikler forfattet pa engelsk, og den studerende kan komme til at mgde engelsktalende
undervisere. Deltagelse pa studiet forudseaetter derfor, at den studerende er i stand til at leese og forsta faglitteratur og
fagsprog pa engelsk.

§ 15: EKSAMENSBEVISETS KOMPETENCEPROFIL

Kompetenceprofil for linjen o rganisation

Foruden de generelle kompetencer for uddannelsen supplerer linjen organisation ved at give den studerende
nedenstaende viden, feerdigheder og kompetencer:

Viden og forstaelse

En Master i it, organisation

har bred viden om arbejdet med organisatoriske og forretningsmaessige problemstillinger i forbindelse med
udvikling og implementering af it

har pa centrale, udvalgte omrader inden for informationssystemer i organisationer dybe teoretiske savel som
praktiske kompetencer og overblik

kan pa et videnskabeligt grundlag reflektere over og vurdere anvendeligheden af teknologier og metoder i
forbindelse med eksempelvis

udvikling og implementering af it, herunder arbejdet med organisatoriske og forretningsmaessige problemstillinger

styring og ledelse af forandringsprocesser, som involverer it-anvendelse

kommunikation, samarbejde, leering og vidensdeling
it-strategier og sammenhaengen mellem disse og forretningsstrategier

it-anvendelse i forskellige kontekster — muligheder og konsekvenser.

Feerdigheder og kompetencer
En Master i it, organisation kan vaelge og pa et videnskabeligt grundlag anvende relevante teorier fra faget til at:

° udvikle lgsningsstrategier i tilknytning til komplekse organisatoriske og informationsteknologiske problemstillinger

analysere og vurdere informationsteknologiens potentialer og konsekvenser samt udarbejde strategi og

Igsningsmodeller for it-anvendelse

o Varetage ledelse af design-, udviklings- eller forandringsprocesser vedrgrende it og navigere i den hgje grad af
kompleksitet, der findes i arbejdet.

Specialisering i informationssikkerhed
Den studerende kan pa linjen organisation veelge at specialisere sig i informationssikkerhed.

En Master i it, organisation med specialiseringen i informationssikkerhed kan veelge og pa et videnskabeligt grundlag
reflektere over teorier, metoder, teknikker og veerktgjer i forbindelse med:

it-etik, adfeerd og awareness eller

ledelse af it-sikkerhed, herunder it-jura, risikoanalyse, styring og privacy eller
it-sikkerhed i virksomhedsarkitektur eller

detektering og forebyggelse af cyberangreb, herunder Igsningsvurderinger eller

supplere med en faglighed fra it-sikkerhedsspecialiseringen.
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| fagbilaget er angivet hvilke fagpakker, der skal vaelges for at opna informationssikkerhedsspecialiseringen.

§ 16: UDDANNELSENS KOMPETENCEPROFIL

Kompetenceprofil for uddannelsen

Masteruddannelsen i it giver den studerende nedenstaende viden, feerdigheder og kompetencer.
Viden og forstaelse

En Master i it har:

Forskningsbaseret viden om teori, metode og praksis inden for den valgte linje

Dyb forstaelse for it-problemstillinger baseret pa hgjeste internationale forskning inden for linjen

Forstaelse for teorier og metoder inden for linjen og evne til at reflektere over disses anvendelse i forbindelse med
informationsteknologiske problemstillinger

Feerdigheder
En Master i it kan veelge og pa et videnskabeligt grundlag anvende relevante teorier fra faget til at:

° planlaegge, gennemfare og foresta ledelse af it, udvikling af it, implementering af it eller undervisning i it
identificere, analysere og vurdere it-problemstillinger med anvendelse af relevante forskningsbaserede teorier og
metoder fra den valgte linje eller tilgreensende omrader

pa et videnskabeligt grundlag kunne opstille nye analyse- og Iasningsmodeller, der knytter sig til ledelse af it,
udvikling af it, implementering af it eller undervisning i it

kommunikere om informationsteknologiske problemstillinger og Igsningsmodeller med savel specialister som
brugere og beslutningstagere,

vurdere relevansen af og anvende relevante teorier og metoder, der knytter sig til informationsteknologiske
problemstillinger

vurdere og evaluere informationsteknologiens betydning for de sammenhaenge, den anvendes i.

Kompetencer
En Master i it har kompetencer til at:
skabe og videreudvikle egen it-faglige profil med udgangspunkt i egen uddannelsesmaessige og professionelle

baggrund,
reflektere over og udvikle egen praksis i relation til ledelse, udvikling eller implementering af it,

indga i et tveerfagligt samarbejde og patage sig ansvar for at styre og udvikle komplekse arbejdssituationer, der
forudsaetter nye Igsningsmodeller.

Uddannelsens faglige retning og vigtigste fagomrader

Masteruddannelsen i it vil give kompetencer, som ger it-professionelle i stand til opna specialiserede kompetencer inden
for ledelse af it, udvikling af it, implementering af it eller undervisning i it-fagligheden.

§ 17: UDDANNELSENS INDHOLD OG TILRETTELAGGELSE

Struktur

Masteruddannelsen i it bestar af fire moduler: tre fagpakker og et masterprojekt.

Hver fagpakke er pa 15 ECTS-point og bestar af op til tre enkeltfag af et omfang pa 5, 10 eller 15 ECTS-
point.

Masteruddannelsen i it har tre linjer: "softwarekonstruktion”, “interaktionsdesign og multimedier” samt "organisation”. To
fagpakker skal gennemfares inden for linjen, hvilket konstituerer den obligatoriske del af uddannelsen i
overensstemmelse med de specificerede kompetencer for linjen; den tredje fagpakke (valgfagpakke) kan veelges frit
inden for uddannelsen.

Uddannelsen afsluttes med et masterprojekt, som udarbejdes inden for linjen.
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Hvis der er valgt en specialisering, kan der veere yderligere krav til obligatoriske fagpakker, og masterprojektet skal
skrives pa baggrund af specialiseringens fagpakker.

Efteruddannelse i lzering og filosofi har ansvar for at sikre, at uddannelsen og dens fagpakker opfylder
masteruddannelsens sammensaetningskrav for linjen.

Der henvises til fagbilaget for en beskrivelse af fagpakker og pregvedetaljer.
Ramme for uddannelsens faerdiggerelse

Masteruddannelsen er normeret til et arsvaerk (60 ECTS-point). Uddannelsen er tilrettelagt som deltidsstudium, dvs. en
fagpakke (15 ECTS) vil normalt kunne gennemfares pa et halvt til et helt &r og hele uddannelsen i Igbet af to til tre ar.

Den studerende skal senest have afsluttet uddannelsen seks ar efter at have pabegyndt den.
Betaling

Deltagerbetaling daekker undervisning i den periode, den studerende er indskrevet pa fagpakken/enkeltfaget, vejledning
og tre eksamensforsgg.

Generelle regler

Merit og fleksibilitet

Studienaevnet har mulighed for at godkende, at bestadede uddannelseselementer efter masterbekendtgarelsen eller
tilsvarende udenlandsk uddannelse traeder i stedet for uddannelseselementer i en anden masteruddannelse. Mulighed
for merit afgeres efter en faglig bedemmelse og godkendelse i studienzsevnet.

Der kan ikke gives merit for enkeltfag i kandidatuddannelser, og et masterprojekt fra en afsluttet masteruddannelse kan
ikke meritoverfgres til en ny masteruddannelse. Se masterbekendtgerelsen og eksamensbekendtggrelsen.

Tilmelding og afmelding af praver

Indskrivning sker ved den institution, der udbyder den pageeldende uddannelsesaktivitet (enkeltfag, fagpakke eller
masterprojekt). For tilmeldings- og afmeldingsregler se universiteternes regler om placering af tiimelding til, deltagelse i
og afmelding af fag og praver.

Hvis der er tilmelding til et undervisningsforlgb, som har tilknyttet en eller flere prgver, vil tilmelding til undervisningen
medfere tilmelding til prgve jf. eksamensbekendtgerelsen. Det er den studerendes pligt at kontrollere, at tiimeldinger til
praver er korrekte. Kontrol af egne tilmeldinger sker via studerendes selvbetjening senest umiddelbart for
afmeldingsfristens udigb.

Stave og formuleringsevne

Ved bedemmelsen af masterprojektet og andre starre skriftlige opgaver vil der ud over det faglige indhold ogsa blive lagt
veegt pa den studerendes stave- og formuleringsevne. Til grund for vurderingen af den sproglige preestation laegges der
veegt pa ortografisk korrekthed og overensstemmelse med normerne for formelt, akademisk skriftsprog samt stilistisk
sikkerhed. Det faglige indhold vaegtes tungest i bedgmmelsen.

Ved bedemmelsen af samtlige skriftlige praver vil der blive lagt veegt pa, at den studerende kan formidle en faglig
problemstilling og disponere en akademisk opgave herunder opfylde formelle akademiske krav (referencer,
citathandtering mv.) Ved bedemmelsen af samtlige mundtlige praver vil der blive lagt veegt pa, at den studerende kan
praesentere et fagligt stof, strukturere en mundlig praesentation og indga i en faglig konstruktiv dialog.

Regler for stgrre skriftlige afleveringer

Omfangsbestemmelser fremgar af beskrivelsen af det enkelte uddannelseselement i fagbilaget. Hvor der ved skriftlige
arbejder er fastsat regler for arbejdets omfang, svarer en side til 2400 anslag (tegn plus mellemrum). Det fastsatte sidetal
omfatter kun selve den skriftlige fremstilling aflevering, idet fx titelblad, forord, indholdsfortegnelse, litteraturliste, resume
og bilag ikke medteelles. Ved opgarelsen af sidetal medteelles noter, men ikke illustrationer. Skriftlige afleveringer, der
ikke overholder de angivhe omfangsbestemmelser, kan ikke antages til bedgmmelse.

Regler for brug af computer ved prover
De fleste af de skriftige eksamener pa universiteterne bliver afviklet i digitale eksamenssystemer. Der henvises til
universiteternes studieportaler for yderligere information herom.

Der henvises i gvrigt til universiteternes gaeldende regler for tilsynsprgver.

Dispensationer


https://www.retsinformation.dk/eli/lta/2020/19
https://www.retsinformation.dk/eli/lta/2020/22
https://www.retsinformation.dk/eli/lta/2020/22
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Institutionen kan, nar det er begrundet i usaedvanlige forhold, dispensere fra de regler i studieordningen, der alene er
fastsat af universitetet.

En dispensation er en afvigelse fra den eller de regler, der almindeligvis gaelder for det pageeldende omrade.
Dispensation kan gives pa baggrund af ansggning til den myndighed, der har kompetencen til at give dispensation.
Ansggning om dispensation indgives til studiensevnet. Hvis en anden myndighed har kompetencen, videresender
studienaevnet ansggningen til rette myndighed (f.eks. dekan, rektor eller ministerium). En dispensationsansagning skal
veere skriftlig og begrundet, og skal indgives hurtigst muligt. Hvis ansggningen umiddelbart skal kunne behandles, skal
den indeholde tydelig angivelse af, hvad det er for en regel der sgges dispensation fra og hvad der gnskes opnaet med
dispensationen (f.eks. tilladelse til hjeelpemidler, forlaenget pravetid, udsaettelse af tidsgreense). Ansggningen skal
vedlaegges dokumentation for de usaedvanlige forhold, der begrunder ansggningen. Udokumenterede forhold kan
seedvanligvis ikke tillaegges betydning.

Anke og klage

Klage over prgver indgives til universitetet, der har afviklet praven. Forudsaetningen for, at en klage umiddelbart kan
behandles er, at den er skriftlig og begrundet. Det skal fremgé af klagen, hvad der klages over, og hvad der gnskes
opnaet med klagen. Klager over prgver skal indgives senest 14 dage efter fristen for offentliggerelse af pravens resultat
jf. eksamensbekendtggrelsen. Der henvises til universiteternes studieportaler for yderligere information om
eksamensklager.

Praver
En fagpakke bestar af et antal enkeltfag, der hver afsluttes med en prave. Hver prave bestas for sig. De enkelte prevers
formal og eksamensform er beskrevet i studieordningens fagbilag.

Praverne er enten interne eller eksterne.

° Interne prever bedgmmes af eksaminator(er) ved institutionen, eller af eksaminator(er) og censor(er) udpeget af
institutionen blandt leererne pa universitetet eller universiteter med samme uddannelse.

° Eksterne prgver bedgmmes af eksaminator(er) og en eller flere censorer.

Ved bedemmelsen af de enkelte pragver gives enten en karakter efter geeldende karakterskala eller bedemmelsen
bestaet/ikke-bestaet.

De angivne prgvetider ved mundtlige praver er inkl. votering og meddelelse af resultatet.

Ved indskrivning af en studerende til et enkeltfag eller en fagpakke er den studerende automatisk tilmeldt prgven eller
preverne hgrende til det pagaeldende enkeltfag eller fagpakke. Den institution, der udbyder faget fastsaetter en frist for
rettidig framelding til faget og orienterer den studerende om fristen.

Har den studerende ikke bestaet en omprave eller sygeprgve, som afholdes efter reglerne beskrevet i dette afsnit, skal
den studerende have mulighed for at deltage i en omprgve inden 6 maneder.

De nzermere bestemmelser om hvordan, og i hvilket omfang, den studerende skal have deltaget i undervisningen ved
preveformen undervisningsdeltagelse, fremgar af beskrivelsen af det enkelte uddannelseselement i fagbilaget.

Alle prgvers resultater fremgar af eksamensbeviset med deres ECTS-vaegt. Hver bedgmmelse indgar i beregningen med
sin ECTS-veegt.

Eksamenssprog: Der undervises som hovedregel pa dansk, men ved enkelte fag kan undervisningen forega pa engelsk.
Hvis undervisningen i et fag har vaeret meddelt pa engelsk, aflaegges praven ligeledes pa engelsk.

Udveksling
Der er ikke mulighed for udveksling.

Eksamensbevis

Den institution, hvor den enkelte uddannelsesaktivitet (enkeltfag, fagpakke eller masterprojekt) er gennemfert, udsteder
dokumentation for bestaede praver. Samlet eksamensbevis for gennemfgrt masteruddannelse udstedes af den
institution, hvor den studerende har gennemfgrt masterprojektet.

Af eksamensbeviset fremgar

° uddannelsens betegnelse (med linje og evt. specialisering) pa dansk og engelsk

° de enkeltfag, der er aflagt praver i med angivelse af hver enkelt prgves omfang i ECTS-point
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eksamenssproget, hvis prgven er aflagt pa et fremmedsprog

de opnéede bedgmmelser

eventuelle meritoverfarte praver

institutionens logo.

Ved indskrivning til masterprojekt har den studerende ansvar for at fremvise dokumentation for pragver bestaet ved andre
institutioner i samarbejdet.

Fagpakker

Med mindre andet er anfert, kan en fagpakke kun benyttes som linjefagpakke under den linje, hvor den er anfert. Hvor
intet andet er anfart, kan en fagpakke benyttes som valgfagpakke inden for en vilkarlig linje.

Med mindre andet er anfort skal en fagpakkes enkeltfag tages i reekkefglge for at understgtte progression i fagpakken.
Ud over de listede fagpakker kan der undtagelsesvist indga valgfri fagpakker sa laenge de overordnede mal og

kompetencer pa uddannelsen opfyldes. Valgfri fagpakker kan kun indga efter individuel vurdering og godkendelse i
studienaevnet.

§ 18: UDDANNELSESOVERSIGT

Fagpakker og moduler

Fagpakken It-lederen
Lederrollen og gruppeledelse 5 ec
Kommunikation og forandringsledelse 5 ec
It-lederen i praksis 5 ec
Fagpakken it-forandringsagenten
- handtering af den menneskelige faktor
Forandring af arbejdsfeellesskaber 5 ec
Forandringer af medarbejdere 5 ec
It-forandringsagenten 5 ec
Fagpakken Online ledelse, samarbejde og leering
Online ledelse, samarbejde og laering 15 €
Fagpakken it-sikkerhed i organisationer
Sikker IT — Etik og ret 5 ec
IT-sikkerhedspraksis 5 ec
IT-sikkerhedsgovernance 5 ec
Fagpakken Datadrevet udvikling af it-understgttet arbejde
Datadrevet udvikling af it-understgattet arbejde 15 ¢€
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Fagpakken Teknisk It-sikkerhed for generalister

Grundlaeggende teknisk IT-sikkerhed 5 ec

Cyberangreb: Forebyggelse, detektion og handtering 5 ec

Hacker Lab 5 ec
Masterprojekt, linjen i organisation

Masterprojekt 15 €

It-lederen
Engelsk titel

The IT manager

Mal
Viden

Gennem fagpakken opnar deltageren viden og forstaelse for it-teorier, -metoder og -modeller inden for falgende
omrader:

° It-ledelsesteori.

It gruppeledelse og gruppedynamik.
Ledelse og coaching af it-medarbejdere.
It-relateret kommunikation til bl.a. ledelsen, organisationen og egne medarbejdere.

Forandringsledelse med fokus pa ledelse af it-relaterede forandringer.

Faerdigheder

Deltageren opnar gennem fagpakken feerdighed i at anvende teorier, metoder og modeller fra ovenneevnte omrader til at
analysere egen praksis, komme med forslag til Iasning af egne konkrete ledelsesmaessige udfordringer i denne praksis
samt til eendring af egen ledelsespraksis. Deltageren opnar desuden faerdighed i at argumentere for valgte teorier,
metoder og modeller til udarbejdelse af Igsningsforslag samt den udevede praksis. Endelig opnar deltageren gennem
fagpakken at kunne reflektere over konsekvenser og begraensninger af egen ledelsesmaessig praksis i forhold til
konkrete udfordringer inden for fagets teoriomrader.

Kompetencer

Som deltager i denne fagpakke leerer man at identificere, analysere og afpreve lgsningsforslag til personlige
ledelsesmaessige udfordringer. Det sker under inddragelse af de relevante dele af fagomradets teorier, metoder og
modeller. Helt konkret forventes det, at deltageren efter gennemfarelse af fagpakken er i stand til:

o at blive en bedre it-leder gennem tilegnelse af teori samt ved refleksion over egen praksis.

at vaelge og kunne argumentere for valget af teorier, metoder og modeller til ledelse af it-medarbejdere og grupper
af medarbejdere.
at tilrettelaegge og gennemfgre en effektfuld it-kommunikationspraksis.

at udarbejde analyser af it-initierede forandringer samt reflektere over og gennemfare ledelsen heraf
(it-forandringsledelse).

Igennem hele fagpakken skal deltagerne preesentere og redeggre for egne ledelsesmaessige overvejelser og egen
praksis. De skal pege pa forhold i egen praksis, som de specifikt gnsker en opkvalificering indenfor. Deltagerne
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modtager savel faglig vejledning som personlig coaching i relation hertil. De deltager desuden i gruppearbejde med
henblik pa udvikling af egne personlige ledelsesmaessige kompetencer.

Indhold

Fagpakken "It-lederen” tager sit afsaet i de udfordringer, som moderne it-organisationer og dermed ogsa it-lederen star
overfor i dag. Deltagerne pa fagpakken opnar indsigt i de kompetencer, som moderne it-ledelse kraever samtidig med, at
de gennem et personligt coachingforlgb udbygger egne ledelseskompetencer.

It-lederens udfordringer i dag skal bl.a. ses i forhold til udnyttelsen af it overalt i organisationen i savel produktudvikling,
produktion som administration. Der er vedvarende udfordringer som fglge af den ggede globalisering, og it-lederen
udsaettes for pres fra forretningen om it-dreven innovation, om bedre ledelse af medarbejdere med forskellige faglige
baggrunde, om at levere synlig forretningsmaessig vaerdi mv. lt-lederen skal desuden veaere i stand til at kommunikere
med forretningen og med eksterne interessenter som fx leverandgrer og outsourcing partnere. Endelig skal it-lederen
besidde evnen til at forstd de organisatoriske forandringer, som implementering af it afstedkommer.

For at kunne handtere disse udfordringer, kraever det, at it-lederen besidder generelle ledelsesmaessige kompetencer.
Men det kraever ogsa, at it-lederen besidder specifikke kompetencer inden for omraderne kommunikation,
forandringsledelse samt ledelse af it-medarbejdere og grupper af medarbejdere. Det er netop kompetencer som disse,
som denne fagpakke vil udbygge. Deltagerne vil efter endt forlab have udbygget deres kompetencer, séaledes at de
bedre kan imgdekomme og lede i forhold til de udfordringer, som it-ledere i moderne organisationer - savel private som
offentlige - star overfor. Gennem et coachingforlgb far deltagerne desuden udbygget deres personlige
ledelseskompetencer. Fagpakken er bygget op af tre enkeltfag. De to farste enkeltfag giver en teoretisk indfgring i
emnerne. Det tredje enkeltfag kerer sidelgbende med de to teoretiske enkeltfag. Her skal deltagerne anvende teorierne i
praksis i forhold til egne, konkrete ledelsesmaessige udfordringer og gennem et individuelt coachingforlgb fa opbygget og
udviklet deres personlige ledelseskompetencer.

Akademisk metode

Jf. afsnittet Mabeskrivelse er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til emnet, ogsa et
krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de studerende i deres arbejde (fx
rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder og teknikker (fx ift valg af metode til
indsamling af data og analyse af data) og til almen akademisk praksis (fx kritisk refleksion over litteratur og fund i egne
data)”.

Forudsaetninger

Tredje enkeltfag: "It-lederen i praksis” forudseetter deltagelse i de to gvrige enkeltfag.

lt-lederen ‘

Modulnavn Type ECTS| Bedgmmelse Censur Pragve Sprog

Lederrollen og gruppeledelse Kursus | 5 Bestaet/ikke bestaet | Intern prove | Skriftlig Dansk
(MAITOITL121)

Kommunikation og Kursus | 5 7-trins-skala Intern prgve | Skriftlig Dansk

forandringsledelse
(MAITOITL221)

It-lederen i praksis Kursus | 5 7-trins-skala Ekstern prgve | Mundtlig pba. projekt | Dansk
(MAITOITL321)

It-forandringsagenten — handtering af den menneskelige faktor
Engelsk titel

The IT-Change Agent - Handling the Human Factor in IT-Change Projects

Mal

Fagpakken giver de studerende solide redskaber til handtering af forandringer i it-projekter med seerligt fokus pa den
menneskelige side af organisationen. De studerende vil opna indsigt i og en raekke metoder til at skabe laering pa
individ-, gruppe- og organisatorisk niveau. Endvidere vil de studerende skabe en integreret, personlig stil som
forandringsagent og leeringsfacilitator.

Viden
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Gennem fagpakken opnér de studerende viden om teorier, metoder og teknikker inden for felgende omrader:

Teorier om forandringsledelse med seerligt fokus pa den menneskelige faktor — og de metoder til at designe og
drive forandringer, der ligger i hver forandringsteori.

Participation og involvering af medarbejdergrupper med en ikke-it-baggrund i behovsafdeekning og udvikling af
it-understgttede processer

Teorier om kommunikation i it-forandringsprojekter

Teorier om motivation og modstand
Adfeerdseendring og forandring af arbejdsvaner

Teorier og metoder til at analysere egen organisation som forandringskontekst, forandringskulturen og de
igangvaerende it-relaterede forandringer i egen organisation

Teorier og metoder til at analysere og arbejde med egen stil og praeferencer som forandringsagent og facilitator for
leering.

De studerende vil ydermere kunne forholde sig kritisk og refleksivt i forhold til disse emner.
Faerdigheder

De studerende skal kunne anvende teorier, metoder og modeller fra ovennaevnte omrader til at identificere, analysere og
vurdere konkrete forandringsudfordringer og problemer og komme med forslag til Iasning af dem. Den studerende skal
kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejde Igsningsforslag.
Desuden skal den studerende kunne reflektere over betydningen for den sammenhaeng Igsningen indgar i.

Konkret forventes det, at den studerende efter gennemfgrelse af fagpakken er i stand til:

at traeffe beslutning om og redeggre for hvilken/hvilke forandringstilgange, som vil vaere anvendelige i forhold til de
mennesker, der er bergrt af et forandringsprojekts saerlige mal, vilkar og udfordringer.
at analysere og forholde sig til aktagrers og gruppers reaktioner overfor forandringer i forbindelse med it-projekter.

at arbejde refleksivt med forstaelser af motivation og ejerskab for forandringer — og tilgange til at skabe dette.
at gennemfgre en analyse af og arbejde med egen organisation som forandringskontekst.

at udarbejde og gennemfare et personligt udviklingsprojekt, der styrker og udvikler egne faerdigheder og egen
rolleforstaelse som forandringsagent og leeringsskaber.

Kompetencer

Den studerende skal kunne reflektere over og udvikle egen praksis i relation til fagpakkens emne og patage sig ansvar i
udviklings- og forandringsprojekter i egen organisation. Konkret forventes det, at den studerende efter gennemfarelse af
fagpakken er i stand til:

at kunne anvende forandringstilgange i egne projekter med hensynstagen til det enkelte projekts saerlige mal,
vilkar og udfordringer.

at kunne analysere et projekt for hvilke interessenter, der er seerlig vigtige for projektet og hvad der er
interessentgruppernes rationaler og interesser.

at inddrage og forholde sig til interessenterne, sa de kan blive konstruktive medspillere i forandringen eller i
udviklingen af et arbejdsfelt.

at tilrettelaegge kommunikationen i it-forandringsprojektets enkelte faser - i forhold til relevante grupper og det
enkelte organisationsmedlem.

at kunne skabe motivation og ejerskab for forandringer i egen organisation.

at kunne understatte og motivere adfeerdsaendring og forandring af arbejdsvaner.

at arbejde med egen stil og praeferencer som forandringsagent og facilitator for lzering.

Indhold
Fagpakken er bygget op af tre enkeltfag:
1. Forandring af arbejdsfaellesskaber — it-medarbejderens handtering af lzering og forandring i organisationen
2. Forandringer af medarbejdere — den menneskelige faktor i arbejdet med it-projekter
3. lt-forandringsagenten — den integrerede, personlige stil.
De to forste fag har som mal at de studerende tilegner sig en reekke relevante teorier om og metoder til den kompetente

forandringshandtering af den menneskelige faktor relateret til it-projekter. | det tredje enkeltfag skal de studerende
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anvende og udfordre teorierne i praksis i forhold til egen rolle i projekter i egen organisation eller interesseomrade for
hermed at udvikle egen tilgang som forandringsagent.

Akademisk metode

Jf. afsnittet Mabeskrivelse er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til emnet, ogsa et
krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de studerende i deres arbejde (fx
rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder og teknikker (fx ift valg af metode til
indsamling af data og analyse af data) og til almen akademisk praksis (fx kritisk refleksion over litteratur og fund i egne
data)”.

Malgruppe

It-medarbejdere og it-konsulenter, der har it-baserede forandringer og andringer af organisationsmedlemmers
arbejdsvaner som del af deres arbejdsopgaver.

Forudsaetninger

Deltagelse i tredje enkeltfag forudsaetter deltagelse i de to gvrige enkeltfag.

It-forandringsagenten

Modulnavn Type | ECT| Bedgmmelse| Censur | Prgve Spro
S g

Forandring af arbejdsfeellesskaber — it-medarbejderens Kursu| 5 Bestaet/ikke [ Intern Skriftlig Dans

handtering af laering og forandring i organisationen S bestaet prgve k

(MAITOITF121)

Forandringer af medarbejdere - den menneskelige faktor i | Kursu| 5 7-trins-skala | Intern Skriftlig Dans

arbejdet med it-projekter S prgve k

(MAITOITF221)

It-forandringsagenten— den integrerede, personlige stil Kursu| 5 7-trins-skala | Ekstern | Mundtlig pba. [ Dans

(MAITOITF321) S preve projekt k

Online ledelse, samarbejde og leering
Engelsk titel

Online Leadership, collaboration and learning

Mal

Fagpakken giver den studerende indsigt i emnet online ledelse, samarbejde og laering, og den studerende opnar erfaring
med digitale empiriindsamlings-, analyse- og designmetoder. Mange ansatte i IT branchen skal lede samarbejde eller
leere online med kolleger pa andre lokaliteter, med samarbejdspartnere i andre organisationer, med udenlandske
partnere osv. Studerende pa fagpakken far viden om og vil arbejde konkret med digitale og distribuerede
samarbejdsformer, kommunikation og kulturelle aspekter, og med hvordan IT kan understgtte online IT-lederen og IT
medarbejderen i online samarbejdet, videndeling og lzering for at opna effektiv og veerdiskabende processer, ligesom der
skabes et rum for at undersgge i teori og praksis, hvad det vil sige at organisere samarbejde og laering online. Der er
fokus pa it-strategiske og it-organisatoriske opgaver ift. bade udvikling, implementering og drift.

Viden
Gennem fagpakken skal den studerende opna viden om teorier, metoder og teknikker inden for falgende omrader:

Viden om forskellige teorier om lokale og globale organisationsperspektiver og om virksomhedskultur og
(inter)kulturelle udfordringer set i perspektivet af online ledelse, samarbejde og leering, i relation til multinationale,
nationale og lokale relationer.

° Kendskab til digitale metoder til at forsta, undersage og analysere organisationer kan betragtes fra fire

dimensioner, nemlig individ, gruppe, organisation og mellem organisationer, og hvordan disse dimensioner pavirker
online-ledelse, samarbejde og laering
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Viden om forskellige teorier om digitalt forankret lederskab, samarbejde og leering, og kendskab til, hvordan online
ledelse, samarbejde og leering kan forstas ud fra disse teorier med saerligt fokus pa roller, potentialer og
udfordringer, fx i forhold til at skabe tillid online.

Viden om sammenhaenge mellem metode, teori og praksis, inden for ledelse, samarbejde og laering og konkrete
udfordringer i online ledelse, samarbejde og laering

Den studerende skal desuden kunne forholde sig kritisk og refleksivt i forhold til disse teoretiske emner.
Faerdigheder

Den studerende skal kunne anvende teorier, metoder og modeller om online ledelse, samarbejde og leering til at
identificere, analysere, vurdere og komme med forslag til lasning af konkrete problemstillinger fra praksis. Den
studerende skal kunne argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede
Iasningsforslag.

Det forventes, at den studerende efter gennemfarelse af fagpakken har kompetencer til at:

Udvikle og afprgve forskellige former for online ledelse, samarbejde og leering med udgangspunkt i digitale

[ ]
metoder, modeller og teorier fra feltet, og seerligt i relation tillT-afdelingers drift, implementerings-
ogudviklingsopgaver.

° Forsta eget kulturelle udgangspunkt i mgdet med medarbejdere med andre kulturelle udgangspunkter.

° Facilitere online mader i de fire organisatoriske dimensioner.

° Analysere og vurdere potentialer og konsekvenser af social software, nar den bliver brugt til online ledelse,
samarbejde og laering.

° Lede og kommunikere IT udviklings- og forandringsprocesser der indebeerer online ledelse, samarbejde og lzering.

Kompetencer

Konkret forventes det, at den studerende efter gennemfgrelse af fagpakken har kompetencer il at:
o Reflektere over og udvikle egen praksis i online ledelse, samarbejde og leering

° Patage sig ansvar for at styre udvikling og implementering af online ledelse samarbejde og leering i egen
organisation eller interesseomrade, med saerlige kompetencer inden for IT-afdelingens omrader af udvikling,
implementering og drift.

o Undersoge, afdaekke, analysere og handtere udfordringer i online ledelse, samarbejde og leering i egen
organisation eller interesseomrade med udgangspunkt i fagets digitale metoder og faglige teorier.

Indhold og undervisningsform

Fagpakken er bygget op af tre faglige temaer, nemlig 1) det intra og inter-organisatoriske, 2) det globale, nationale og
lokale, 3) Udfordringer og potentialer i online ledelse, samarbejde og leering.

De to farste giver teoretisk indfaring i fagpakkens emner. | det tredje tema skal deltagerne anvende teorierne i praksis i
forhold til egen organisation eller interesseomrade og herunder skabe ny viden inden for det valgte omrade. Pa tveers af
disse temaer vil der veere et gennemgaende metodisk fokus, hvor seerligt digitale tilgange til at undersege, analysere og
udvikle rammerne for online ledelse, samarbejde og leering er i fokus.

Undervisningen gennemfares som en kombination af online og tilstedevaerelses undervisning. Det supplerer og sikrer at
fagets faglighed kommer i spil i praksis. Der afholdes 2 seminarer med hver én fysisk tilstedevaerelsesdag (hel dag), og 3
online seminarer (halve dage),. Disse dage bestar af underviser-oplaeg kombineret med gruppearbejde, gvelser og
feelles diskussioner. Der tilknyttes en vejleder til projektet.

Mellem seminarerne er der online gruppearbejde, vejledning og obligatoriske opgavebesvarelser eller online indleeg, jf.
beskrivelsen i eksamensformen. Det vil saledes pa fagpakken veere muligt at fokusere ens studiearbejde, via et
problem-baserede lzerings (PBL) projekt, som den/de studerende selv definerer og udfolder (oftest gennem egen
erhvervspraksis). Studerende vil dermed kunne zoome specifikt ind pa teori-praksis relationen pa én eller flere
problemstillinger inden for online ledelse, samarbejde og leering. Der tilknyttes en vejleder til projektet.

Meget litteratur vil veere pa engelsk.
Akademisk metode

Jf. afsnittet Mabeskrivelse er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til emnet, ogsa et
krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de studerende i deres arbejde (fx
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rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder og teknikker (fx ift valg af metode til
indsamling af data og analyse af data) og til almen akademisk praksis (fx kritisk refleksion over litteratur og fund i egne
data)”.

@nskede forudsaetninger

Det vil veere en fordel for den studerende at have erfaring med ledelse og/eller organisering af samarbejds- eller
leeringsprocesser i fx It-afdelinger. Desuden bgr den studerende kunne laese og arbejde med faglige engelsksprogede
tekster.

Seerlige forhold

Fagpakken erstatter de tidligere udbudte fagpakker Globale projekter - handtering af distribueret samarbejde og IT og
Online distanceledelse. Derfor kan disse fagpakker ikke indga i et masterprogram sammen med denne fagpakke.

Online ledelse, samarbejde og laering

Modulnavn Type ECTS | Bedgmmelse | Censur Praove Sprog

Online ledelse, samarbejde og leering| Kursus | 15 7-trins-skala Ekstern prgve | Mundtlig pba. projekt | Dansk
(MAITOONL21)

It-sikkerhed i organisationer
Engelsk titel: IT Security in Organisations
Malgruppe

Fagpakken er rettet mod malgrupper, som gnsker at arbejde professionelt med it-sikkerhed i organisationer. Det kan fx
veere ledere eller medarbejdere med ansvar for udarbejdelse, implementering og evaluering af it-sikkerhedsprocedurer i
organisationer eller teknikere der arbejder med netveerkssikkerhed eller softwaresikkerhed og har brug for en
helhedsforstaelse af sikkerhed i organisationer. Malgruppen sg@ger starre viden om IT-sikkerhed i organisationer og
eftersparger redskaber til grundige metoder til at analysere, beskrive og forsta organisationens IT-sikkerhedslgsninger i
relation til organisationens medarbejdere, brugere og/eller kunder.

Mal

Den studerende opnar indsigt i omrader af betydning for arbejdet med it-sikkerhed i organisationer, far et
helhedsorienteret syn pa it-sikkerhed og kan pa et videnskabeligt grundlag arbejde med at identificere og analysere
problemstillinger og udarbejde Igsningsforslag.

Viden:

Gennem fagpakken skal den studerende opna viden om:

IKT etik, herunder specifikt i relation til it-sikkerhed

IKT-jura i seerlig tilknytning til IT-sikkerhed og IT-kriminalitet

IT-sikkerhedsadfeerd i en organisatorisk kontekst

Metoder til kortleegning og analyse af IT-sikkerhedsadfaerd i en organisatorisk kontekst.

IT governance vedrgrende IT-sikkerhed i organisationer

Udarbejdelse af politikker og procedurer vedrgrende IT-sikkerhed

Faerdigheder:
Gennem fagpakken skal den studerende opna feerdigheder til at:

Vurdere og beskrive problemstillinger af etisk og juridisk art, hvad angar virksomheders og organisationers
IT-sikkerhed
° Indsamle og analysere data vedrgrende IT-sikkerhedsadfeerd

° Udarbejde, vurdere og beskrive IT-sikkerhedsprocedurer og politikker
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° Planleegge implementering af IT-sikkerhedslgsninger i organisationer

Kompetencer:
Gennem fagpakken skal den studerende opna kompetencer til:
o Anvende fagets teorier og metoder til iveerkszettelse af undersegelser af it-sikkerhed

Planleegge og gennemfgre undersggelser af IT-sikkerhedsadfeerd

Anvende fagets teorier og metoder til iveerksaettelse af tilrettelaege og undersggelse af IT-sikkerhedsgovernance i
organisationer
Kommunikere med fagfeeller og ikke-specialister om it-sikkerheds problemstillinger og Igsninger

Indga i et tveerfagligt samarbejde om at Igse it-sikkerhedsmaessige problemstillinger

Reflektere over og udvikle egen praksis

Indhold
Fagpakken bestar af 3 enkeltfag:

1. Sikker IT — etik og ret
2. IT-sikkerhedspraksis
3. IT-sikkerhedsgovernance

Akademisk metode

Jf. afsnittet Mabeskrivelse er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til emnet, ogsa et
krav om at forholde sig til relevante akademiske metoder. Det forventes saledes, at de studerende i deres arbejde (fx
rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder og teknikker (fx ift valg af metode til
indsamling af data og analyse af data) og til almen akademisk praksis (fx kritisk refleksion over litteratur og fund i egne
data)”.

Forudsaetninger

Deltagelse i 2. og 3. enkeltfag forudseaetter deltagelse i forudgaende enkeltfag.

It-sikkerhed i organisationer ‘

Modulnavn Type ECTS [ Bedgmmelse Censur Pragve Sprog
Sikker IT - Etik og ret Kursus 5 Bestaet/ikke bestaet Intern prove Skriftlig Dansk

(MITITSO211)

IT-sikkerhedspraksis Kursus 5 7-trins-skala Intern prove Skriftlig Dansk
(MITITSO212)

IT-sikkerhedsgovernance Projekt 5 7-trins-skala Ekstern prgve Mundtlig Dansk
(MITITSO213)

Datadrevet udvikling af it-understottet arbejde
Engelsk titel: Data-driven development of it-supported work
Mal

Fagpakken vil understgtte evalueringer og strategiske beslutninger ift. organisationens it-understgttende arbejde, f.eks. i
spargsmalet om organisationens eksisterende systemers effektivitet, potentialer og barrierer, samt i forbindelse med
nyudvikling. Fagpakken giver de studerende feerdigheder og kompetencer til, i dialog med organisationen, at finde svar
pa udfordringer eller potentialer som organisationen star i, som relaterer sig til, hvordan forskellige teknologier
understatter (eller ikke understgtter) arbejdsprocesser. De studerende vil kunne identificere relevante spgrgsmal og
dataseet, fa styrket evnen til at reflektere over de menstre, tematikker og strukturer, som ses i datamaterialet, samt kunne
begrunde, hvad der er relevant for organisationen at handle pa.

Viden
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Gennem fagpakken skal den studerende opna viden om:

Teorier om data og datagrundlag, fx ud fra et computationelt, humanistisk og organisatorisk perspektiv.
Digitale metoder og teknikker til indsamling, kortleegning og analyse af datasaet

Teorier om design og udfgrelse af egne undersggelser af it-understottet arbejde

Teorier om bruger- og medarbejderinddragelse, og organisatorisk leering

Metoder, teknikker og teorier om datainterventioner og datasprints

Politikker og procedurer pa omradet, samt introducerende viden om legalitetsspgrgsmal, herunder viden om, hvor
der kan indhentes juridisk radgivning.

Faerdigheder
Gennem fagpakken skal den studerende opna faerdigheder til at:

Vurdere, hvilke problemstillinger med afsaet i it-understottet arbejde, der egner sig til hvilke undersggelsesmetoder

* (fx valg mellem store dataseet af eksisterende og tilgeengelig data, eller sma komplekse dataseet med nyetableret
eller endnu ikke indsamlet data).

° Planleegge, samt vurdere, hvordan og hvilke kompetencer og ressourcer, der skal inddrages for at gennemfgre
datadrevet undersggelse af it-understgttet arbejde.

° Prioritere, samarbejde og kommunikere om resultater af en datadrevet undersggelse af it-understgttet arbejde
specifikt, samt om strategier herfor generelt.

° At kunne, pa et introducerende niveau, lede andre gennem datadrevet undersggelser af it-understottet arbejde,
herunder fx erfaringsudvekslingssessioner pa basis af data, som andre har undersagt.

Kompetencer

Gennem fagpakken skal den studerende opna kompetencer til:

At forholde sig kritisk og refleksivt i forhold til de introducerede teorier, metoder og teknikker, samt anvende disse
selvstaendigt.

° At kunne gennemfgre et mindre data-drevet udviklingsprojekt om it-understattet arbejde, herunder indsamling af
simple dataseets, behandling og klargering af disse data, samt udarbejdelse af analyser og fortolkning.

° At kunne indga i starre mere komplekse analyser, hvor der traekkes pa eksterne ressourcer til fx fagspecifik viden,
eller meget store datasaet i analysearbejdet, som fx kreever avanceret teknologisk statte.

o Atkunne identificere omrader, hvor der kan vaere problemstillinger af dataetisk karakter ift. GDPR og/eller
ophavsretslige dimensioner, fx i relation til kvalitative data, herunder samtykke, opbevaring og sletning af data.

Indhold og undervisningsform

Jf. afsnittet Mal er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til emnet, ogsa et krav om at
forholde sig til relevante akademiske metoder. Det forventes saledes, at de studerende i deres arbejde (fx
rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder og teknikker (fx ift valg af metode til
indsamling af data og analyse af data) og til almen akademisk praksis (fx kritisk refleksion over litteratur og fund i egne
data).

Fagpakken vil indeholde veerktgjer til at arbejde datadrevet, bade ift. metoder for dataindsamling og for dataanalyse. Der
vil blive lagt vaegt pa at arbejde med at kunne redeggare for valg og fravalg, fx ift. valg af relevante teorier. Der arbejdes
med et specifikt fokus pa it-understgttet arbejde, men de datasaet, som kan inddrages, kan have forskellige tematikker
for den enkelte studerende. Nogen vil maske arbejde med data, der allerede findes i virksomheden/organisationen (som
fx lodfiler, mails eller mgdenoter) og andre maske med eksterne data (som fx fra offentlige tilgeengelige debatter eller
kundefeedback pa sociale medier). Der vil ogsa blive arbejdet med forskellige typer af ustruktureret data, fx tekst og
billeder. Desuden vil der blive arbejdet med etiske forhold i data-anvendelsen.

Undervisningen bygger pa vekselvirkning mellem oplaeg, dialog og cases, samt case-materialer, som inddrages
eksemplarisk og dermed giver mulighed for at arbejde hands-on tidligt i processen. Der skal udarbejdes et projekt, som
deltagerne bliver mundtlig eksamineret i. Dette problem-baserede lzeringsprojekt (PBL), kan den/de studerende selv
definere og udfolde faciliteret i en dialog med en vejleder. Studerende vil dermed kunne zoome specifikt ind pa én eller
flere faglige teorier, metoder eller teknikker fra fagpakken. | PBL-projektet vil der veere mulighed for at arbejde med
spargsmal fra ens egen organisation, og i forleengelse heraf arbejde med data pa basis af egen organisation, offentlige
tilgeengelige data eller pa basis af case materialer. Der gives individuel og klyngevejledning i forbindelse med
PBL-projekterne, og det anbefales, at de studerende bruger tilbuddet om vejledning.

Undervisningen gennemfgres som en kombination af online og tilstedeveerelsesundervisning. Det supplerer og sikrer, at
fagets faglighed kommer i spil i praksis i hverdagens arbejdsliv, ogsa selvom man laver et projekt pa casematerialer
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ogl/eller offentlige tilgeengelige data, da disse dermed kan ses i relation til organisationens aktuelle problemstillinger. Der
afholdes to heldagsseminarer med tilstedevaerelse (en i starten og en i slutningen af perioden), samt jeevnlige mgder pa
en fast ugedag online (3 timer inkl. klyngevejledning). Der vil derudover i perioden veere et par opgavebesvarelser /
online indleeg og feedback, der har til hensigt at sikre fremdriften i projekterne, ligesom laesning af fagets litteratur udger
en del af arbejdsbelastningen.

Datoer, sted og tidsrum udmeldes pa universitetets hjemmesider og e-leeringsplatform sammen med gvrige praktiske
informationer som litteratur. Meget litteratur vil veere pa engelsk, ligesom det er forventeligt, at nogle oplaeg og dialoger
vil veere pa engelsk.

@nskede forudsaetninger

Deltagerne skal kunne lzese og arbejde med faglige engelsksprogede tekster og opleeg.

Datadrevet udvikling af it-understattet arbejde ‘

Modulnavn Type ECTS| Bedgmmelse | Censur Prove Sprog
Datadrevet udvikling af it-understattet Projekt |15 7-trins-skala | Ekstern Mundtlig pba. Dansk
arbejde prove projekt

(MAITODDU211)

Teknisk IT-sikkerhed for generalister
Engelsk titel Technical IT-security for generalists
Mal

Forudseetningen for at lykkes med at sikre virksomheder og organisationer mod cybertrusler er at man kortlaegger og
forstar organisationens risici, og treeffer de rigtige og tilstraekkelige forholdsregler — ikke bare i forhold til at forebygge
angreb, men i lige sa hgj grad i forhold til at detektere og respondere pa de heendelser der opstar. Dette forudseetter i de
fleste organisationer af en vis storrelse et taet samarbejde mellem generalister og tekniske specialister, og en god
kommunikation pa tveers af discipliner. Fagpakken henvender sig til generalister, der gerne vil opna en indsigt i de
tekniske begreber, teknikker og metoder med henblik pa at understatte en holistisk tilgang til IT-sikkerhed.

Malet med fagpakken er at saette de studerende i stand til at forsta teknikkerne bag de vigtigste typer af cyberangreb, og
hvordan disse kan detekteres og forebygges. De studerende opnar feerdigheder i at forsta og vurdere risici, og de far
indsigt i hvilke typer af Iasninger der er anvendelige i forhold til specifikke problemer — ogsa under hensyntagen til etik og
jura. Fagpakken er malrettet generalister, og seetter den studerende i stand til at kommunikere og bygge bro imellem de
organisatoriske, etiske, juridiske og tekniske aspekter af IT-sikkerhed.

Pa fagpakken er der, foruden de faglige teorier og modeller som knytter sig til emnet, ogsa et krav om at forholde sig til
relevante akademiske metoder. Det forventes saledes, at de studerende i deres arbejde (fx rapportafleveringer) forholder
sig bade til faglige teorier, akademiske metoder og teknikker (fx ift valg af metode til indsamling af data og analyse af
data) og til almen akademisk praksis (fx kritisk refleksion over litteratur og fund i egne data)”

Viden:

Gennem fagpakken skal den studerende opna viden om teorier, teknologier, discipliner, metoder og teknikker inden for
felgende omrader:

o De vigtigste netvaerksbaserede sikkerhedstrusler.
Grundlaeggende begreber indenfor informationssikkerhed og databeskyttelse.

De vigtigste typer af cybertrusler, herunder forskellige typer af angribere samt deres motiver, ressourcer og
kapaciteter.

Grundlaeggende forstaelse for metoder og teknikker til at forhindre, detektere og respondere pa cyberangreb,
herunder ogsa forstaelse for relaterede etiske og juridiske problemstillinger.

Forstaelse for hvordan nye paradigmer som f.eks. Internet of Things og Cloud Computing pavirker trusselsbilledet,
herunder hvordan det pavirker handteringen af forskellige typer af potentielle angreb.

Faerdigheder:

Den studerende skal kunne anvende teorier, metoder og modeller fra ovennaevnte omrader til at identificere, analysere,
vurdere og komme med forslag til Igsning af konkrete problemstillinger i praksis. Den studerende skal kunne
argumentere for relevansen af de valgte teorier, metoder og modeller samt for det udarbejdede Igsningsforslag. Desuden
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skal den studerende kunne reflektere over betydningen for den sammenhaeng Igsningen indgér i. Konkret forventes det
at den studerende efter gennemfarelse af fagpakken er i stand til at:

° Analysere og identificere de vaesentligste typer af sarbarheder i IT-systemer, og demonstrere forstaelse for
hvordan disse kan handteres gennem savel tekniske som organisatoriske modforanstaltninger.

Udveelge og anvende metoder til at detektere og analysere skadelig netvaerksaktivitet, og reflektere over de
opnaede resultater.

Kommunikere valg af metoder til forebyggelse, detektion og handtering af angreb til en bred gruppe af brugere og
beslutningstagere — savel generalister som specialister.

Kompetencer:

Den studerende skal kunne reflektere over og udvikle egen praksis i relation til fagpakkens emne, kommunikere om
problemstillinger og lgsningsmodeller med savel specialister som brugere og beslutningstagere, indga i et tveerfagligt
samarbejde og patage sig ansvar for at styre og udvikle komplekse arbejdssituationer, der forudsaetter nye
Iasningsmodeller. Konkret forventes det, at den studerende, efter gennemfarelse af fagpakken, er i stand til at:

° Forholde sig kritisk til udveelgelse af sikkerhedssystemer og foranstaltninger i forhold til en given situation og
forretning.
Selvstaendigt analysere og vurdere netvaerksbaserede trusler og angrebsteknikker, og udveelge relevante
modforanstaltninger samt kommunikere disse valg til brugere og beslutningstagere med forskellige baggrunde.

Indhold

Fagpakken er opbygget af tre enkeltfag. Det forste enkeltfag daekker introduktion til informationssikkerhed,
databeskyttelse og IT-sikkerhed, herunder netvaerkssikkerhed i teori og praksis, netvaerksovervagning, sikkerhed pa
tradlgse netveerk og anvendelse af social engineering. Det andet enkeltfag deekker offensiv og defensiv sikkerhed,
herunder de vigtigste it-sikkerhedstrusler og angrebstyper, motivation og forretningsmodeller bag cyberkriminalitet,
forebyggelse, detektion og handtering af angreb, samt etiske og juridiske problemstillinger. | det sidste enkeltfag bringes
teorierne fra de to farste enkeltfag i spil, og der arbejdes med identifikation og handtering af trusler og risici i praksis. Det
sidste enkeltfag daekker ogsa udfordringerne ved nye teknologier som Internet of Things og Cloud Computing, ligesom
teknologier som f.eks. honeypots introduceres.

Forudsaetninger

Fagpakken henvender sig til studerende uden en baggrund inden for computernetveerk eller datalogi, der gnsker en
forstéelse af begreber og koncepter inden for den tekniske del af it-sikkerhed, dvs. forsta de teknologier der understgotter
Informationssikkerheden. Der kreeves ingen tekniske forudsaetninger, men det er ngdvendigt at kunne leese og arbejde
med engelsksproget, fagligt stof.

Undervisningsform:

Undervisningen er baseret pa en kombination af forelaesninger, aktiv lsering, problemlgsning og cases. Der veksles
mellem selvstudie, fysiske seminarer/workshops af 1-2 dages varighed og miniprojekter der Igses individuelt eller i

grupper.

Akademisk metode

"Jf. afsnittet Mal er der pa fagpakken, foruden de faglige teorier og modeller som knytter sig til emnet, ogsa et krav om at
forholde sig til relevante akademiske metoder. Det forventes saledes, at de studerende i deres arbejde (fx
rapportafleveringer) forholder sig bade til faglige teorier, akademiske metoder og teknikker (fx ift valg af metode til
indsamling af data og analyse af data) og til almen akademisk praksis (fx kritisk refleksion over litteratur og fund i egne
data)”

Teknisk It-sikkerhed for generalister

Modulnavn Type |ECT |Bedgmmelse Censur Praove Sprog

S
Grundleeggende teknisk IT-Sikkerhed | Kursus | 5 Bestaet/ikke Intern Mundtlig Dansk og
(ESNITV1204) bestaet preve Engelsk
Cyberangreb: Forebyggelse, detektion| Kursus | 5 7-trins-skala Intern Mundtlig Dansk og
og handtering preve Engelsk
(ESNITV1205)
Hacker Lab Projekt | 5 7-trins-skala Ekstern Mundtlig pba. Dansk og
(ESNITV1206) preve projekt Engelsk
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Masterprojekt pa linjen i organisation

Engelsk titel:
Master’s Thesis

Formalet med udarbejdelsen af masterprojektet er, at den studerende demonstrerer en selvsteendig evne til dels at
indkredse og afgraense en kompleks organisatorisk og informationsteknologisk problemstilling, dels at gennemfere en
teoretisk undersggelse af denne, gerne med inddragelse af selvstaendigt indsamlet empiri, og dels at kunne foretage en
kritisk analyse og vurdering af savel teori som fremgangsmade i projektet. Det afsluttende arbejde skal demonstrere
fagligt overblik og indsigt med hensyn til at kunne arbejde videnskabeligt ved behandling af den valgte problemstilling.

Kvalifikationsbeskrivelse
Ved bedgmmelse af den studerendes preesentation ved eksamen laegges vaegt pa i hvor hgj grad den studerende kan:
Viden

° Demonstrere fortrolighed med almindelige principper for videnskabelig metode.

° Demonstrere viden og forstaelse af relevante teorier, metoder og teknikker indenfor masterprojektets emne.

° Analysere faglige problemstillinger ved hjeelp af relevante og hensigtsmaessige teorier, metoder og teknikker.

Kritisk reflektere over anvendelighed af de udvalgte teorier, metoder og teknikker i forhold til den konkrete
problemstilling.

Feerdigheder
Anvende metoder og teorier til selvsteendigt at afgraense og behandle problemstillinger inden for linjen.

Kunne sammenfatte den videnskabelige litteratur (teori og metode) inden for et afgreenset emneomrade (til
belysning af masterprojektets problemstilling).
Identificere og formulere en organisatorisk og informationsteknologisk problemstilling med relevans for praksis.

Begrunde valget af samt diskutere relevante videnskabelige teorier og modeller pa problemomradet - i naturlig
forleengelse af problemdefinitionen.

Opstille forslag til metode for belysning af den identificerede problemstilling - herunder eventuelle
dataindsamlingsmetoder med argumentation for styrker og svagheder ved de forskellige muligheder.
Analysere, vurdere samt perspektivere problemstillingen gennem en selvstaendig, systematisk og kritisk
anvendelse af de valgte teorier og den valgte metode.

Eventuelt opstille en Igsningsmodel i forleengelse af de gennemfgrte analyser.

Udarbejde en velstruktureret og velformuleret rapport.

Formulere et resumé af masterprojektet.

Kompetencer

° Selvsteendigt at igangseette og gennemfare arbejdet med masterprojektet.

Tage ansvar for og reflektere over egen problemlgsningsprocessen og resultatet af denne.

Kunne forsta og strukturere masterprojekt-arbejdsprocessen, herunder have indsigt i implikationerne af
analysearbejdet og de opstillede handlingsforslag, og med dette grundlag kunne praesentere en logisk konklusion
og perspektivering af det gennemfgrte arbejde.

Undervisnings- og arbejdsform
| tilknytning til den studerendes udarbejdelse af masterprojektet tilbydes der vejledning.
Ved starten pa masterprojektet aftaler vejleder og studerende i feellesskab emneomrade, titel samt tidspunkt for

aflevering med videre inden for de rammer, der geelder for den udbydende institution.

Det forventes, at den studerende selv tager initiativ til vejledningsmgder.
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Vejledningen ydes som sparring til den studerende med afsaet i den studerendes egne overvejelser om projektets
struktur og udformning og inddragelse af teori, metode og empiri i problemlgsningsprocessen. Emnet godkendes af
vejleder. Det forventes, at den studerende selv tager initiativ til vejledningsmgader.

Et masterprojekt har et omfang pa 15 ECTS og dermed normalt en varighed pa mellem et halvt og et helt ar.
Masterprojektet kan efter aftale afvikles pa fuld tid.

Projektrapporten skal udarbejdes pa dansk eller engelsk. Der skal i alle tilfeelde indga et resume pa engelsk.
Obligatoriske forudsaetninger

Optagelse pa denne fierde og afsluttende fagpakke kreever, at den studerende forinden har bestaet (og dokumenteret
erhvervelsen af) tre fagpakker pa Master i it. Minimum to af disse fagpakker skal tilhare organisationslinjen.

Tidsramme

Masterprojektet skal vaere afsluttet med 1. eksamensforsag senest 1 ar efter optagelse pa masterprojekt fagpakken. Det
tilstreebes dog, at aktiviteten afsluttes inden for et semester. For evt. 2. og 3. eksamensforsgg henvises til de rammer,
der geelder for den udbydende institution.

Masterprojekt ‘
Modulnavn Type ECTS |Bedgmmelse Censur Prave Sprog
Masterprojekt Projekt 15 7-trins-skala Ekstern prove Mundtlig pba. projekt Dansk
(MAITOMP121)

§ 19: HENVISNINGER TIL UDDYBENDE INFORMATION
https://master-it-vest.dk/fagpakker/organisation/
§ 20: IKRAFTTRADELSE OG OVERGANGSREGLER

Studieordningen traeder i kraft den 1. august 2021.

§ 21: ANDRINGER TIL STUDIEORDNINGEN

2021:

Kompetenceprofil for linjen i organisation, afsnit om specialisering i informationssikkerhed er tilfgjet.
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